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Introduccio a la solucid loT Care

El nostre sistema loT Care s’utilitza en llars i edificis intel - ligents.
Es una solucié de control de seguretat integrada que no només protegeix la infraestructura
de loT através de la seguretat de la xarxa i verificacions de vulnerabilitats dels dispositius, sin6 que,
amés, millora 'eficiencia de la gesti6 de loT a través de la identificaci6 d’actius.

SEGURETAT CONTROL

we - - 0 y 3 @ R

CCTV P N Casa Intel- ligent
- : / \ : ~

Punt d’accés / \
My B

Dispositiu loT

Vehicle intel- ligent

Edifici Intel - ligent

Linia de Productes

Concepte Servidor loT Care  Sensor loT Care
Sensor fisic ASPECTE | E===F “
Cloud
SISTEMA OPERATIU Ubuntu 18.04 Ubuntu 16.04
Hardware
heretat
CPU 4 nuclis 4 nuclis
Modul integrat .
Hardware MEMORIA 16 GB 3GB
heretat
Agent software EMMAGATZEMATGE 2TB 8 GB
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| Caracteristiques principals

A o [
o%g F —
Control integrat basat en Cloud

Proporciona un servei de control integrat de dispositius
loT com ara CCTV, PA i decodificadors, mitjangant un servidor
Cloud, quin no requereix d’una connexié fisica
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Suport en la gestio eficient de loT

Proporciona una solucié amb o sense agents i una
interficie d’usuari web de |oT Care, possibilitant una
gestid eficient i comoda dels dispositius

+ Suport en inspecci6 de seguretat de la xarxa d’accés
l @ + Control remot del sensor de seguretat i generacié
deinformes

Monitoritzacié 24/7: dia-zero, deteccid

i diagnostic d’amenaces

Ofereix un servei que automaticament verifica i analitza

vulnerabilitats malicioses de dia-un i CVE
aixi com vulnerabilitats desconegudes de dia-zero
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Tecnologia de IA - Aprenentatge Automatic

Aprén noves vulnerabilitats i patrons de deteccié d’atacs
externs, els registra i classifica mitjancant aprenentatge automatic,
i respon de de forma rapida i precisa davant escenaris de pirateria

+ Verificacié de la seguretat en PA inalambrics externs

+ Servei de consultoria i seguiment

' Funcions més destacables

Control de seguretat i de gestid
dels dispositius les 24h

Deteccid automatitzada de vulnerabilitats
(dia-zero, dia-un i CVE) i defensa en front d’amenaces de pirateria

Panell de control ' @) Monitoritzacié de dispositius i vulnerabilitats

Monitoritzacié de la xarxa, dispositius i vulnerabilitats,
evolucid d’estat, tendencies i estadistiques

Alerta esdeveniment | @) Notificacié d’esdeveniments i barra d’estat

Detecta i notifica les anomalies dels dispositius
gestionats i respon a la deteccié d’amenaces

Administracié

‘ 9 Gesti6 del sensor i dels dispositius

Identificacié de nous dispositius, registre i estat,
aixi com gestié d’autoritzacions

Diagnostic CVE

‘ @ Diagnostic de vulnerabilitat

Gesti6 de vulnerabilitats (dia-zero, dia-un, CVE),
inspecci6 automatica, contramesures després del analisi

Bloqueig d’amenaces segons la politica

Politiques bloqueig ‘ 9 establerta

Gestid d’autoritzacions i bloqueig de dispositius segons
llista negra i politica establerta

iz L . S Verificacié de ili xarxa alambrica / inalambri
Inspeccio \@ Inspeccio de la xarxa i dels dipositius \ ve ca_cod‘e.l estabilitat de la xarxa alambrica / inalambrica
i dels dispositius
Informe ‘ 0 Informe sobre inspeccié i deteccié ‘ Informe complet dels resultats de la inspeccio

i la deteccié de dispositius




| Configuracio del Sistema

BBDD d’Analisi de Vulnerabilitats
Diversos Norma Equip e
llocs CVE d’analisi

CCVE 't - Dia-un Servidor loT Care
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Dispositiu IoT Sensor loT Care

Base de Dades OUI
(Organizationally Unique Identifier)

|
IA Aprenentatge
L
| Automatic
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Cromesc )
Vulnerabilitat Dispositiu Amenaga
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C\./E L - Estat de connexid . oquelg dratac
- Dia-un i Dia-zero Gesti6 de dispositius Detecfao g
. i ’ - Spoofing, ICMP Redirect,

Credencials per defecte o autoritzats Bgckdogr
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. Empresa Intel- ligent

0

Llar/SOHO

g o Seguretat i gestid integrades de
CCTV, PA, decodificadors, etc.

alallarien espais de negocis

Operador Mobil

Gesti6 i seguretat integrades en
dispositius loT incorporant
en ells infraestructura de xarxa

Headquarters
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Edifici Intel - ligent Fabricant loT

Identificacid i gesti6 de dispositius Integracio de la seguretat en
loT segons politica aplicada, seguretat els dispositius IoT jaen la
en els processos comercials seva etapa de fabricacid
Lo

ﬁ
Vehicle Intel - ligent Fabrica Intel- ligent

Garantir la seguretat mitjangant Consultoria i solucions en seguretat,
laimplementacié de solucions recomanacions i establiment d’'un
i proves de seguretat procés de fabricacié sistematic
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