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Soluciéon mévil de inspeccidn de sequridad, para dispositivos
inaldmbricos, contra las Ultimas amenazas de seguridad
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EUNCION

AtEar tiene como objetivo proporcionar un entorno inaldmbrico seguro,
analizando sistematicamente el estado de dispositivos inaldmbricos,
ampliamente utilizados en todo tipo de sectores publicos y privados,

detectando las amenazas de pirateria que tienen lugar en las redes inaldmbricas

En todo momento En cualquier lugar Con precision

AtEar ofrece el escaneo de dispositivos inaldmbricos
y la gestion del estado de seguridad en cualquier momento y en cualquier lugar

Soporte completo de Wi-Fi 6y
deteccion Bluetooth
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— Wi-Fi 6

Deteccidn precisa Hacking ético automatizado

Bluetooth 5

Las amenazas a la sequridad del dispositivo
son rdpidamente detectadas merced al
escaneo inaldmbrico optimizado

Ao
PROCESO

Comprobacion de

vulnerabilidad inaldambrica

TAndlisis y tratomiento de vulnerabilidades
en dispositivos mediante el uso de un
funcion automatizada de hacking ético

Verificacion del estado
inaldmbrico
Wi-Fi / Bluetooth

Gestion de dispositivos inaldmbricos no
autorizados con Wi-Fi 6 y
deteccion de dispositivos Bluetooth

Verificacion detallada
del estado del PA

Chequeo de SSID ocultos

Comprobacion del método
de cifrado

Clasificacion de puntos de acceso
Autorizado / No autorizado
]

Hacking ético

]
Verificacion del uso
de la red interna

Seguimiento de ubicacién
Informe individual / integrado
Cumplimiento de normativas

Resultados del hacking ético

Informe conjunto de
"AtEar Pro" y "AtEar Mobile"
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PRINCIPALES CARACTERISTICAS

]_._Escaneado inalambrico de dispositivos

fff- Q e Identificacion del tipo de dispositivo * Escaneado dual simultaneo
- PAfisico

isi . C)
(j - PA manipulado arbitrariamente Lilnd i,f Bl

Escanea dispositivos inaldmbricos para identificar su tipologia y, mediante WIDS,
detectar amenazas debido a sus vulnerabilidades

2.._Gesti6n de dispositivos inalambricos

D ey e
f ____________ @ .Autonzado

Dispositivo No autorizado / Ilegal

PA autorizado Lista de autorizaciones

Al registrar y enumerar los dispositivos inalambricos debidamente autorizados,
los PA externos y no autorizados pueden ser discriminados

.3_._Detecci6n de SSID ocultos

Probe request (
(
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d Probe response

Cliente “ == “%%  SSID oculto

Adaquisicion del SSID del PA utilizando el SSID oculto detectado

_ll'_._Funcién de hacking ético
7 ol

Bloqueo Descifrado automatico
de contrasefas

Volcado de paquetes

Andlisis y tratamiento de vulnerabilidades en dispositivos inaldmbricos
mediante una funcién semiautomatica de hacking ético

_5_._Generaci6n de estadisticas e informe de inspeccién
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Suministro de estadisticas e informe de inspeccién de acuerdo con
el protocolo inaldmbrico y la clasificacion de dispositivos
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ESPECIFICACIONES

AtEar admite un uso flexible de acuerdo con el entorno inaldmbrico y el cumplimiento normativo

Estandar inaldambrico Gestion inalambrica

- Deteccién Wi-Fi 6 (IEEE 802.11 a/b/g/n/ac/ax) - Estado e informacion detallada de dispositivos inalambricos

- Deteccién 802.11 w (PMF) - Proporciona politicas especificas por pais segun ISO 27001

- Deteccion de banda dual (2.4GHz, 5GHz) - Soporta SSID en varios idiomas, deteccién de SSID ocultos

- Deteccién Bluetooth 5 - Rastreo de la ubicacién del dispositivo inalambrico (AtEar@Mobile)
Hacking ético Sistema

- Descifrado de contrasefias - Cuadro de control basado en los resultados del escaneo inalambrico
- MITM - Creacion de informes seguiin normativa a cumplir

- Volcado de paquetes - Funcién de creacién de falso PA

- Bloqueo - Funcién WIDS

- Captura de PIN WPS

Especificaciones recomendadas para un uso estable de AtEar

CPU Intel Core i5 o superior
RAM 8 GB DDR3 0 DDR4
Almacenamiento 256 GB SSD o superior
S0 Linux Mint 19.3 o superior
Idiomas S.O. Inglés
Adaptador wi-Fi  Idiomas AtEar Coreano, Inglés, Chino, Espafiol, Portugués

Android 10 o superior
Coreano, Inglés, Chino, Japonés
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BENEFICIOS

Seguridad inaldmbrica y fdcil gestion Verificacion de sequridad de la infraestructura Cumplimiento de la normativa de sequridad
inalémbrica inalémbrica

Asegurar la visibilidad de PA y estaciones Verificacion de encriptacion y estabilidad de Cumplimiento de leyes y normativas basado
sistemas inaldmbrico en politicas importantes

Headquarters Europe, Central America and South America
J 12F APEX Center, 18 Achasan-ro 7na-gil, Seongdong-gu Sant Marius, 13
N o RM A SEOUL, Republic of Korea 08022 BARCELONA, Spain
Tel: +822923 1988  Fax: +82 2 6455 1985 Tel: +34 631 202 188

Email: contact@norma.co.kr Email: info@norma-wnc.com



