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Les technologies de
cybersécurité (basées sur les
technologies EDR) plébiscitées
par le secteur et les clients
vous permettent de détecter
et de prévenir les attaques
difficilement détectables ala
vitesse de I'éclair et sans effort
supplémentaire de la part de
votre équipe.

Fiche technique de la solution



Solution entierement automatisée basée sur les
technologies EDR

Les cyberattaques évoluent d'année en année tant au niveau de leur nombre que de leur complexité et de leur impact financier. Et ce
probléme ne risque pas de disparaitre par lui-méme.

C'est un fait. Tout comme le fait que les cybercriminels ciblent en priorité vos terminaux.
Alors que faire ?

Créer une solution de sécurité des terminaux robuste et réactive, ce qui, selon nous, implique I'automatisation des processus et
I'adoption d'une approche multi-niveaux :
Emulation des objets suspects

Visibilité sur tous

les terminaux
Cache de résultat

partagé
Analyse des
causes

profondes Sandbox Création ou

importation d'un
indicateur de
compromission

a des fins d'analyse

Analyse des
indicateurs de
compromission
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Réponse
B Kaspersky automatisée
Eventail d'actions Security Center

de réponse

Renforcement

étendu

Logiciel contre les
programmes

malveillants amélioré Analyse comportementale

Gestion des
vulnérabilités et
des correctifs

Protection des données

Les chances de stopper une menace sont bien plus élevées si vous étes équipé de différentes couches de protection, pour détecter et
prévenir les attaques. Le caractére innovant de nos technologies de détection et de réponse automatisées permet de traiter un trés
grand nombre d'incidents rapidement et efficacement, sans intervention humaine. Vos spécialistes de la sécurité informatique sont
ainsi libres de se concentrer uniquement sur les incidents qui nécessitent véritablement leur expertise.

Avec cette approche, vous pouvez :
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réduire le risque d'étre victime empécher I'exposition de vos optimiser le nombre d'incidents
d'une attaque ciblée ; salariés, de vos systéemes et de traités, sans augmenter vos colts
vous-méme a une attaque ; liés a la main-d'ceuvre.

Nous avons créé une solution intégrée de sécurité des terminaux constituée de trois composants : plateforme de protection des
terminaux, sandbox et EDR (Endpoint Detection and Response).

Nous ne nous contentons pas d'affirmer la qualité de notre expertise. Nos résultats, les évaluations de nos produits réalisées par des
organismes indépendants et les enquétes auprés de nos clients le prouvent.
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Pour vous garantir des performances
optimales et un retour sur investissement
maximum sur votre nouvelle solution, nous
VOUS proposons :

Kaspersky
Health Check
Service

Une fois que vous avez installé la solution,
nous vérifions que son déploiement est
correct et que la configuration est optimale
pour votre infrastructure.

Kaspersky Maintenance
Service Agreement

Un groupe d'experts en sécurité dédié est
avotre service 24h/24,7j/7 et 365j/an. |l est
chargé de résoudre vos problemes aussi
rapidement que possible.

Kaspersky
Security
Awareness

Un ensemble de formations en ligne
basées sur les derniéres techniques
d'apprentissage : les formations pour

les salariés permettent de réduire le

risque d'erreur humaine en modifiant leur
comportement ; celles pour les services IT
permettent d'éviter les erreurs de sécurité
dans l'utilisation des données et des
systeémes de I'entreprise.

Une cybersécurité fiable

Notre solution intégrée de sécurité des terminaux comprend des outils et des
technologies étroitement intégrés, indispensables pour garantir une protection des
terminaux, une détection et une réponse efficaces.

Conseiller en matiére de paramétres et de politiques

Protection
multiniveaux

O
O

Gestion
unifiée
de la sécurité

O

Visibilité et inventaire

O

O

Emulation dynamique des menaces

Génération
O automatique
d'loC

O

Prévention
de I'évasion

Impact
minime sur
la productivité

Analyse
des causes
profondes

Informations
complétes
sur l'incident

Renforcement
et approche
« confiance zéro »

Intégration
avec vos
systéemes

Modes de
fonctionnement
multiples

Analyse automatique et prévention

Chemin d'attaque
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Peu exigeant et efficace

Analyse des
indicateurs
de compromission

Réponse
automatisée
en un seul clic

Protection et
controle avancés des
terminaux

Kaspersky Endpoint Security
for Business offre une protection
efficace basée surl'un des
meilleurs moteurs de protection
contre les programmes malveillants
du marché. Le risque d'erreur
humaine est minimisé parle
renforcement des systémes et
l'automatisation des taches de
routine telles que la gestion des
correctifs et des vulnérabilités.
Gestion et installation de
systemes d'exploitation et de
logiciels tiers Notre fonctionnalité
Security Policy Advisor surveille
les modifications apportées aux
paramétres de sécurité optimisés
et alerte les administrateurs siune
incohérence est détectée.

Protection contreles
menaces complexes

Kaspersky Sandboxvient
compléter la protection des
terminaux en détectant facilement
les menaces nouvelles, inconnues
et complexes spécialement
congues pour contourner les
technologies de protection, méme
les plus sophistiquées. Pour y
parvenir, elle crée un
environnement virtualisé ou les
objets suspects sont envoyés et
analysés au moyen de diverses
méthodes (comme la simulation de
I'activité des utilisateurs, l'analyse
comportementale, la surveillance
des connexions sortantes, etc).
Leur réputation est ensuite
enregistrée. Siun objet est identifié
comme malveillant, linfrastructure
dans son ensemble peut étre
analysée et l'activité frauduleuse
associée, évitée, garantissant une
réponse automatisée sur tous les
terminaux.

Visibilité et réponse
automatisées

Kaspersky Endpoint Detection
and Response Optimum est un
outil EDR fonctionnant de concert
avec la protection des terminaux. Il
fournit une visibilité sur les
terminaux, des capacités d'analyse
des causes profondes et
différentes options de réponse. Il
ajoute un niveau de défense
puissant et hautement automatisé
ala solution intégrée, fournit une
visualisation du chemin de
I'attaque, ainsi que des
informations sur l'incident, 'hote,
les objets suspects, etc.



Points forts de la solution

Y,

Protection contre les menaces
modernes

Prévention des perturbations et
difficultés causées a I'entreprise
enréduisant le risque d'attaques
classiques et de cybermenaces plus
complexes

%

go
Réduction des risques liés aux
facteurs humains
Réduction des risques d'erreurs
humaines en ayant recours a des

contrdles granulaires et des processus
automatisés

Retour sur investissement élevé

Selon les interviews réalisées par Forrester auprés de nos clients, sur l'impact économique total et les rapports qui en découlent,

e

Minimisation de la charge de
travail de I'équipe

Optimisation de votre retour sur
investissement en automatisant les
taches, de fagon a pouvoir traiter
davantage d'incidents sans augmenter
les coUts liés ala main-d'oeuvre

les entreprises qui utilisent notre solution ont enregistré un retour sur investissement moyen de 441 %.

Voyez par vous-méme

Rendez-vous sur cette page pour demander une démonstration gratuite de la solution.

Solutions de sécurité informatique de Kaspersky pour les

entreprises

Bien gu'elle soit essentielle, la protection des terminaux ne constitue que la premiere étape. Quelle que soit votre stratégie de sécurité,
Kaspersky propose des produits destinés aux infrastructures hybrides ou dans le cloud et aux anciens systemes Windows XP. lIs se

combinent ou fonctionnent de fagon totalement indépendante, pour que vous puissiez faire votre choix en toute liberté sans sacrifier
ni l'efficacité niles les performances. Consultez notre site Web.
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Actualités sur les cybermenaces : www.securelist.com
Actualités dédiées ala sécurité informatique :
business.kaspersky.com

Sécurité informatique pour les entreprises :
kaspersky.fr/enterprise
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Kaspersky Threat Intelligence Portal : opentip.kaspersky.com

www.kaspersky.fr
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Reconnu. Indépendant. Transparent. Nous nous
engageons a construire un monde plus siir ol la
technologie améliore notre vie. C'est pourquoi nous
la sécurisons, afin que le monde entier dispose des
possibilités infinies qu'elle nous offre. Adoptezla
cybersécurité pour un avenir plus siir.

Proven.
Transparent.
Independent.

Pour en savoir plus, rendez-vous sur kaspersky.fr/transparency.
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