
Les technologies de 
cybersécurité (basées sur les 
technologies EDR) plébiscitées 
par le secteur et les clients 
vous permettent de détecter 
et de prévenir les attaques 
difficilement détectables à la 
vitesse de l'éclair et sans effort 
supplémentaire de la part de 
votre équipe.

Fiche technique de la solution

Démultipliez la 
puissance de la 
sécurité de vos 
terminaux sans  
investissement 
supplémentaire
en personnel



Solution entièrement automatisée basée sur les 
technologies EDR 
Les cyberattaques évoluent d'année en année tant au niveau de leur nombre que de leur complexité et de leur impact financier. Et ce 
problème ne risque pas de disparaître par lui-même. 

C'est un fait. Tout comme le fait que les cybercriminels ciblent en priorité vos terminaux.

Alors que faire ? 

Créer une solution de sécurité des terminaux robuste et réactive, ce qui, selon nous, implique l'automatisation des processus et 
l'adoption d'une approche multi-niveaux :
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Les chances de stopper une menace sont bien plus élevées si vous êtes équipé de différentes couches de protection, pour détecter et 
prévenir les attaques. Le caractère innovant de nos technologies de détection et de réponse automatisées permet de traiter un très 
grand nombre d'incidents rapidement et efficacement, sans intervention humaine. Vos spécialistes de la sécurité informatique sont 
ainsi libres de se concentrer uniquement sur les incidents qui nécessitent véritablement leur expertise.

Avec cette approche, vous pouvez :

réduire le risque d'être victime 
d'une attaque ciblée ;

empêcher l'exposition de vos 
salariés, de vos systèmes et de 
vous-même à une attaque ;

optimiser le nombre d'incidents 
traités, sans augmenter vos coûts 
liés à la main-d'œuvre.

Nous avons créé une solution intégrée de sécurité des terminaux constituée de trois composants : plateforme de protection des 
terminaux, sandbox et EDR (Endpoint Detection and Response). 

Nous ne nous contentons pas d'affirmer la qualité de notre expertise. Nos résultats, les évaluations de nos produits réalisées par des 
organismes indépendants et les enquêtes auprès de nos clients le prouvent.

Gartner Peer Insights Customers' Choice est le reflet d'avis subjectifs provenant d'évaluations, de classements et de données transmises par des utilisateurs de nos solutions. Il ne reflète pas le point 

de vue de Gartner ou de ses sociétés affiliées ni ne constitue une approbation de leur part. https://www.gartner.com/reviews/customers-choice/endpoint-protection-platforms
« The Forrester Wave™ : suites de sécurité des terminaux, T3 2019. Les 15 éditeurs qui comptent le plus sur le marché et leur classement » par Chris Sherman avec Stephanie Balaouras, Merritt Maxim, 
Matthew Flug et Peggy Dostie.
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Une cybersécurité fiable
Notre solution intégrée de sécurité des terminaux comprend des outils et des 
technologies étroitement intégrés, indispensables pour garantir une protection des 
terminaux, une détection et une réponse efficaces.

Conseiller en matière de paramètres et de politiques

Gestion
uniée
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Renforcement 
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Visibilité et inventaire 

Protection et 
contrôle avancés des 
terminaux 
Kaspersky Endpoint Security 
for Business offre une protection 
efficace basée sur l'un des 
meilleurs moteurs de protection 
contre les programmes malveillants 
du marché. Le risque d'erreur 
humaine est minimisé par le 
renforcement des systèmes et 
l'automatisation des tâches de 
routine telles que la gestion des 
correctifs et des vulnérabilités.
Gestion et installation de 
systèmes d'exploitation et de 
logiciels tiers Notre fonctionnalité 
Security Policy Advisor surveille 
les modifications apportées aux 
paramètres de sécurité optimisés 
et alerte les administrateurs si une 
incohérence est détectée.

Émulation dynamique des menaces

Impact
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Prévention
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Génération 
automatique 
d'IoC

Analyse automatique et prévention

Protection contre les 
menaces complexes
Kaspersky Sandboxvient 
compléter la protection des 
terminaux en détectant facilement 
les menaces nouvelles, inconnues 
et complexes spécialement 
conçues pour contourner les 
technologies de protection, même 
les plus sophistiquées. Pour y 
parvenir, elle crée un 
environnement virtualisé où les 
objets suspects sont envoyés et 
analysés au moyen de diverses 
méthodes (comme la simulation de 
l'activité des utilisateurs, l'analyse 
comportementale, la surveillance 
des connexions sortantes, etc.). 
Leur réputation est ensuite 
enregistrée. Si un objet est identifié 
comme malveillant, l'infrastructure 
dans son ensemble peut être 
analysée et l'activité frauduleuse 
associée, évitée, garantissant une 
réponse automatisée sur tous les 
terminaux. 

Chemin d'attaque

Informations
complètes

sur l'incident

Réponse 
automatisée 
en un seul clic 
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des causes
profondes
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indicateurs 
de compromission

Peu exigeant et e�icace

Visibilité et réponse 
automatisées
Kaspersky Endpoint Detection 
and Response Optimum est un 
outil EDR fonctionnant de concert 
avec la protection des terminaux. Il 
fournit une visibilité sur les 
terminaux, des capacités d'analyse 
des causes profondes et 
différentes options de réponse. Il 
ajoute un niveau de défense 
puissant et hautement automatisé 
à la solution intégrée, fournit une 
visualisation du chemin de 
l'attaque, ainsi que des 
informations sur l'incident, l'hôte, 
les objets suspects, etc.

Pour vous garantir des performances 
optimales et un retour sur investissement 
maximum sur votre nouvelle solution, nous 
vous proposons :

Une fois que vous avez installé la solution, 
nous vérifions que son déploiement est 
correct et que la configuration est optimale 
pour votre infrastructure. 

Kaspersky Maintenance 
Service Agreement

Un groupe d'experts en sécurité dédié est 
à votre service 24h/24, 7j/7 et 365j/an. Il est 
chargé de résoudre vos problèmes aussi 
rapidement que possible.

Un ensemble de formations en ligne 
basées sur les dernières techniques 
d'apprentissage : les formations pour 
les salariés permettent de réduire le 
risque d'erreur humaine en modifiant leur 
comportement ; celles pour les services IT 
permettent d'éviter les erreurs de sécurité 
dans l'utilisation des données et des 
systèmes de l'entreprise.



www.kaspersky.fr

© 2020 AO Kaspersky Lab. Tous droits réservés.  
Les marques déposées et les marques de service sont la 
propriété de leurs détenteurs respectifs.

Actualités sur les cybermenaces : www.securelist.com
Actualités dédiées à la sécurité informatique :  
business.kaspersky.com
Sécurité informatique pour les entreprises :  
kaspersky.fr/enterprise
Kaspersky Threat Intelligence Portal : opentip.kaspersky.com

Reconnu. Indépendant. Transparent. Nous nous 
engageons à construire un monde plus sûr où la 
technologie améliore notre vie. C'est pourquoi nous 
la sécurisons, afin que le monde entier dispose des 
possibilités infinies qu'elle nous offre. Adoptez la 
cybersécurité pour un avenir plus sûr.

Pour en savoir plus, rendez-vous sur kaspersky.fr/transparency.

Points forts de la solution

Protection contre les menaces 
modernes
Prévention des perturbations et 
difficultés causées à l'entreprise 
en réduisant le risque d'attaques 
classiques et de cybermenaces plus 
complexes

Réduction des risques liés aux 
facteurs humains 
Réduction des risques d'erreurs 
humaines en ayant recours à des 
contrôles granulaires et des processus 
automatisés

Minimisation de la charge de 
travail de l'équipe
Optimisation de votre retour sur 
investissement en automatisant les 
tâches, de façon à pouvoir traiter 
davantage d'incidents sans augmenter 
les coûts liés à la main-d'œuvre

Retour sur investissement élevé
Selon les interviews réalisées par Forrester auprès de nos clients, sur l'impact économique total et les rapports qui en découlent, 
les entreprises qui utilisent notre solution ont enregistré un retour sur investissement moyen de 441 %.

Voyez par vous-même
Rendez-vous sur cette page pour demander une démonstration gratuite de la solution. 

Solutions de sécurité informatique de Kaspersky pour les 
entreprises
Bien qu'elle soit essentielle, la protection des terminaux ne constitue que la première étape. Quelle que soit votre stratégie de sécurité, 
Kaspersky propose des produits destinés aux infrastructures hybrides ou dans le cloud et aux anciens systèmes Windows XP. Ils se 
combinent ou fonctionnent de façon totalement indépendante, pour que vous puissiez faire votre choix en toute liberté sans sacrifier 
ni l'efficacité ni les les performances. Consultez notre site Web.
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Analyse des résultats annuels de tous les tests indépendants auxquels des produits Kaspersky et concurrents ont participé. Dernières données disponibles.

http://www.securelist.com
http://business.kaspersky.com
http://kaspersky.com/enterprise
http://opentip.kaspersky.com
https://kas.pr/epp-tei
https://www.kaspersky.com/enterprise-security/endpoint
https://www.kaspersky.com/enterprise-security/endpoint

