
Una solución única de seguridad IoT integrada para la protección
de infraestructuras en la industria inteligente



Línea de Productos

Nuestro sistema IoT Care se utiliza en hogares y edificios inteligentes.
Es una solución de control de seguridad integrada que no solo protege la infraestructura de IoT

a través de la seguridad de la red y verificaciones de vulnerabilidad de los dispositivos,
sino que además, mejora la eficiencia de la gestión de IoT a través de la identificación de activos.

Introducción a la solución IoT Care
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Control de seguridad y de gestión
de los dispositivos las ��h

Características principales

Monitorización de dispositivos y vulnerabilidadesPanel de control

Notificación de eventos y barra de estadoAlerta de suceso

Gestión del sensor y los dispositivosAdministración

Diagnóstico de vulnerabilidadDiagnóstico CVE

Bloqueo de amenazas según la política 
establecida

Políticas de bloqueo

Inspección de la red y de los dispositivosInspección

Informe sobre inspección y detecciónInforme

Aprende nuevas vulnerabilidades y patrones de detección de ataques
externos, los registra y clasifica mediante aprendizaje automático,
y responde de forma rápida y precisa ante escenarios de piratería

Proporciona una solución con o sin agentes y una interfaz de
usuario web de IoT Care, posibilitando una gestión eficiente

y cómoda de los dispositivos

Control integrado basado en Cloud

Proporciona un servicio de control integrado de dispositivos
IoT como CCTV, PA y decodificadores, mediante un servidor

Cloud, el cual no requiere una conexión física

Monitorización ��/�: día-cero, detección
y diagnóstico de amenazas

Ofrece un servicio que automáticamente verifica y analiza
vulnerabilidades maliciosas de día-uno y CVE

así como vulnerabilidades desconocidas de día-cero

Soporte en la gestión eficiente de IoT Tecnología de IA - Aprendizaje Automático

Detecta y notifica las anomalías de los dispositivos 
gestionados y responde a la detección de amenazas

Identificación de nuevos dispositivos, registro y estado,
así como gestión de autorizaciones

Gestión de vulnerabilidades (día-cero, día-uno, CVE), 
inspección automática, contramedidas tras el análisis

Gestión de autorizaciones y bloqueo de dispositivos según
lista negra y política establecida

Monitorización de la red, dispositivos y vulnerabilidades,
evolución de estado, tendencias y estadísticas

Verificación de la estabilidad de la red alámbrica / inalámbrica 
y de los dispositivos

Informe completo de los resultados de la inspección
y la detección de dispositivos

Funciones más destacables

Detección automatizada de vulnerabilidades 
(día-cero, día-uno y CVE) y defensa ante amenazas de piratería

Control remoto del sensor de seguridad y generación 
de informes

Soporte en inspección de seguridad de la red de acceso Verificación de la seguridad en PA inalámbricos externos
Servicio de consultoría y seguimiento



Configuración del Sistema

Seguridad y gestión integradas
de CCTV, PA, decodificadores, etc.

en el hogar y en espacios de negocios

Integración de la seguridad en
los dispositivos IoT ya en su

 etapa de fabricación

Gestión y seguridad integradas en
dispositivos IoT incorporando
en ellos infraestructura de red

Garantizar la seguridad mediante
la implementación de soluciones

y pruebas de seguridad

Consultoría y soluciones en
seguridad, recomendaciones y
establecimiento de un proceso

de fabricación sistemático

Dispositivo IoT Sensor IoT Care
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BBDD de Análisis de Vulnerabilidad

Norma
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Empresa Inteligente

Vehículo Inteligente Fábrica InteligenteOperador Móvil

Fabricante IoTEdificio InteligenteHogar/SOHO

Servidor IoT Care

IA Aprendizaje
Automático

ㆍDía-uno
ㆍDía-ceroㆍCVE

Vulnerabilidad

ㆍCVE
ㆍDía-uno y Día-cero
ㆍCredenciales por defecto 
ㆍMétodo sugerido

Identificación y gestión de
dispositivos IoT según política

aplicada, seguridad en los
procesos comerciales
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