Highly Advanced loT Security
for Smart Industries

@ loTCare

Una solucion tnica de seguridad
de infraéstructuras en la industri
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Highly Advanced loT Security
for Smart Industries

@ loTCare

Introduccion a la solucion loT Care

Nuestro sistema loT Care se utiliza en hogares y edificios inteligentes.
Es una solucion de control de seguridad integrada que no solo protege la infraestructura de loT
através de la seguridad de la red y verificaciones de vulnerabilidad de los dispositivos,
sino que ademas, mejora la eficiencia de la gestion de 10T a través de la identificacion de activos.
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Linea de Productos

Concepto Servidor loT Care  Sensor loT Care

Sensor Fisico ASPECTO | EEEES “
Cloud
SISTEMA OPERATIVO Ubuntu 18.04 Ubuntu 16.04
Hardware
heredado
CPU 4 Nucleos 4 Nucleos
Mddulo integrado
Hardware MEMORIA 16 GB 3 GB
heredado
Agente software ALMACENAMIENTO 2TB 8 GB




| Caracteristicas principales

: Monitorizacion 24/7: dia-cero, deteccidn
Control integrado basado en Cloud 2 ./ .
y diagnostico de amenazas
Proporciona un servicio de control integrado de dispositivos Ofrece un servicio que automaticamente verifica y analiza
loT como CCTV, PAy decodificadores, mediante un servidor vulnerabilidades maliciosas de dia-uno y CVE
Cloud, el cual no requiere una conexién fisica asi como vulnerabilidades desconocidas de dia-cero
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Soporte en la gestion eficiente de loT Tecnologia de IA - Aprendizaje Automatico

Proporciona una solucién con o sin agentes y una interfaz de Aprende nuevas vulnerabilidades y patrones de deteccién de ataques
usuario web de loT Care, posibilitando una gestion eficiente externos, los registra y clasifica mediante aprendizaje automatico,
y cémoda de los dispositivos y responde de forma rapiday precisa ante escenarios de pirateria
+ Soporte en inspeccién de seguridad de la red de acceso + Verificacion de la seguridad en PA inaldmbricos externos
l @ + Control remoto del sensor de seguridad y generacién + Servicio de consultoria y seguimiento
deinformes

' Funciones mas destacables

Control de seguridad y de gestion
de los dispositivos las 24h

Deteccidon automatizada de vulnerabilidades
(dia-cero, dia-uno y CVE) y defensa ante amenazas de pirateria

L, . " . Monitorizacién de la red, dispositivos y vulnerabilidades,
Panel de control ‘ Q Monitorizacién de dispositivos y vulnerabilidades | evolucién de estado, tendencias y estadisticas
Alerta de suceso ‘ ) nNotificacion de eventos y barra de estado ‘ Detectay nofifica las anomalias de .195 dispositivos
gestionados y responde a la deteccién de amenazas
Administracion ‘ 9 Gestién del sensor y los dispositivos ‘ Id(lentlflcamon.cile nuevos dispositivos, registroy estado,
asi como gestion de autorizaciones
Diagnéstico CVE ‘ 9 Diagnéstico de vulnerabilidad ‘ Gestion de vulnerabilidades (dia-cero, dia-uno, CVE),

inspeccion automatica, contramedidas tras el analisis

Gestidn de autorizaciones y bloqueo de dispositivos segin

Politicas de bloqueo ‘ 9 Blogueo de amenazas segun la politica
lista negra y politica establecida

establecida

Inspeccién ‘ 6 Inspeccién de la red y de los dispositivos ‘ Verlflcaugn de.lfa estabilidad de la red alambrica / inaldmbrica
y de los dispositivos
Informe ‘ 0 Informe sobre inspeccién y deteccin ‘ Informe completo de los resultados de la inspeccién

y la deteccidn de dispositivos




| Configuracion del Sistema
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BBDD de Anélisis de Vulnerabilidad

Norma |
Equipo de andlisis

Varios
Sitios CVE

2y - Dia-uno

1 - Dia-cero

- CVE
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Switch de red

Base de Datos OUI
(Organizationally Unique Identifier)

IA Aprendizaje

Servidor loT Care

( Act. de Politica ) D

L

Dispositivo loT

Sensor |loT Care

Escaneo

Deteccion

Automatico
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ill= Resultados del
== diagnostico

Vulnerabilidad

- CVE

- Dia-uno y Dia-cero

- Credenciales por defecto
- Método sugerido

I

Identificacion

b

Dispositivo

- Estado de conexidn
- Gestion de dispositivos
no autorizados

Amenaza

- Bloqueo de ataque

- Deteccidn

- Spoofing, ICMP Redirect,
Backdoor, etc.
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. Empresa Inteligente

Seguridad y gestién integradas

de CCTV, PA, decodificadores, etc.
en el hogary en espacios de negocios

Headquarters

Gestion y seguridad integradas en
dispositivos loT incorporando
en ellos infraestructura de red

Operador Mévil Vehiculo Inteligente

Garantizar la seguridad mediante
laimplementacién de soluciones
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Hogar/SOHO Edificio Inteligente Fabricante loT

Integracion de la seguridad en
los dispositivos loT ya en su
etapa de fabricacion

Identificacién y gestion de
dispositivos loT segtin politica
aplicada, seguridad en los
procesos comerciales

Q
Fabrica Inteligente

Consultoria y soluciones en
seguridad, recomendacionesy
establecimiento de un proceso

de fabricacion sistematico

y pruebas de seguridad

Europe, Central America and South America

12F APEX Center, 18 Achasan-ro 7na-gil, Seongdong-gu
SEOUL, Republic of Korea

Tel: +822923 1988  Fax: +82 2 6455 1985

Email: contact@norma.co.kr

Sant Marius, 13

08022 BARCELONA, Spain
Tel: +34 631 202 188

Email: info@norma-wnc.com



