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Solucié mobil dinspeccid de seguretat per a dispositius
inalambrics, per a fer front a les Ultimes amenaces de seguretat
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EUNCIO

AtEar té com a objectiu proporcionar un entorn inalambric seguir,
analitzant sistematicament l'estat dels dispositius inalambrics
ampliament emprats en tot tipus de sectors, publics i privats,
detectant les amenaces de pirateria que tenen lloc en les xarxes inalambriques

En tot moment A qualsevol lloc Amb precisio

AtEar ofereix I'escaneig de dispositius inalambrics
i 13 gestid de I'estat de seguretat en qualsevol momentien qualsevol lloc

Suport complet de Wi-Fi 6 i
deteccid Bluetooth
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Deteccid precisa Hacking étic automatitzat

S - N
Wi-Fi 6 Bluetooth 5
Les amenaces a la sequretat del Analisi i tractament de vulnerabilitats Gestio de dispositius inalambrics
dispositiu son rapidament detectades en dispositius mitjancant ['is d'una no autoritzats. Suporta Wi-Fi 6 i
mercés a lescaneig inalambric optimitzat funcié automatitzada de hacking étic deteccio de dispositius Bluetooth
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ERQC_E_S ------- Verificacié detallada de l'estat del PA

Comprovacié de SSID ocults

Verificacio de l'estat inalambric
Wi-Fi / Bluetooth

r--- @
Comprovacié del métode de xifrat

Classificacié de punts d'accé,
Autoritzat / No autoritzat ’
Lt

* fm====- Hacking étic
Comprovacié de i : L Verificacid del us de | int
oge . x . e T
vulnerabilitat inalambrica PA no autoritzat i R ——

_______ Sequiment de ubicacié

_______ Informe individual / integrat

i po----=- Compliment de normatives
B Informe de inspecci6 s ’:
Fo------ Resultats del hacking étic
: Informe conjunt de

_______

"AtEar Pro" y "AtEar Mobile"
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PRINCIPALS CARACTERISTIQUES

1._Escanejat inalambric de dispositius

/'fr- Q « Identificaci6 del tipus de dispositiu inalambric  Escanejat dual simultani
- PAfisic

isi . C)
(j - PA manipulado arbitrariamente LR i,i el

Escaneja dispositius inalambrics per identificar la seva tipologia i, mitjancant WIDS,
detectar amenaces dequt a les seves vulnerabilitats

2.._Gesti6 de dispositius inalambrics

N
f ________ @ . Autoritzat

) o ) PA autoritzat Llista d'autoritzacions
Dispositiu No autoritzat / II-legal

A l'enregistrar i enumerar els dispositius inalambrics dequdament autoritzats,
es poden discriminar els PA externs i els no autoritzats

.3_._Detecci6 de SSID ocults

Probe request ~
By we
‘/' Probe response

Client == SSID ocult

Adaquisicio del SSID del PA emprant el SSID oculto detectat

_ll'_._Funcié de hacking étic
7 ol

i Desxifrat automati
Bloqueig g gﬂtg‘;e%”;g‘s'c Captura PIN WPS Bolcat de paquets

Analisi i tractament de vulnerabilitats en dispositius inalambrics
mitjangant una funcié semiautomatica de hacking étic

5._Generaci6 d'estadistiques i informe de inspecci6

Subministrament d'estadistiques i informe de inspeccio d'acord
amb el protocol inalambric i la classificacio de dispositius
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ESPECIFICACIONS

AtEar admet un us Flexible d'acord amb I'entorn inalambric i 'acompliment normatiu

Estandard inalambric Gesti6 inalambrica

- Deteccié Wi-Fi 6 (IEEE 802.11 a/b/g/n/ac/ax) - Estat i informacié detallada de dispositius inalambrics

- Detecci6 802.11 w (PMF) - Proporciona politiques especifiques por pais s/ 1SO 27001

- Deteccié de banda dual (2.4GHz, 5GHz) - Suporta SSID en varis idiomes, deteccié de SSID ocults

- Detecci6 Bluetooth 5 - Rastreig de la ubicaci6 del PA inalambric (AtEar Mobile
Hacking étic Sistema

- Desxifrat de contrasenyes - Panell de control basat en els resultats de l'escaneig inalambric
-MITM - Creacié de informes segons normativa a complir

- Bolcat de paquets i6 d i6 de fal

- Blogueig - Funcid de creacio de fals PA

- Captura de PIN WPS - Funcié WIDS

Especificacions recomanades per a un us estable de AtEar

CPU Intel Core i5 o superior
RAM 8 GB DDR3 0 DDR4
Emmagatzematge 256 GB SSD o superior

v S.0. Linux Mint 19.3 o superior
Idioma Inglés

Adaptador wi-Fi  Idiomes AtEar Anglés, Corea, Espafiol, Portugués, Xinés

Android 10 o superior
Anglés, Corea, Japonés, Xinés
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BENEFICIS

Seguretat inalambrica i facil gestié Verificacié de sequretat de la infraestructura Compliment de la normativa de sequretat
inalambrica inalambrica

-Assequrar la visibilitat de PA i estacions
Verificacid de lencriptaci i estabilitat de Compliment de lleis i normatives, basat en

sistemes inalambrics politiques importants
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